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THÔNG BAO 
n chn hoit dng dãng tãi ni dung quãng cáo cá d, 
)LC trirc tuyên, mti dam trêncác trang/cng TTDT 

s6• 
Chuyen	

Qua-eMgtác bâo v an ninh h thng mng thông tin quéc gia, B Cong an 
phát hin hott dng 1i dung dng tâi ni dung quàng cáo cá d, dnh bac  trçrc 
tuyên, mai  dam trên các trang TFDT thuc co quan nhà ntthc, gay ánh hung den 
uy tin cüa các co quan nhà nuc, tim n nguy co mat an ninh mng, an toàn thông 
tin, gia tang ti phm ye cá d, dánh bc trirc tuyên, mti dam, ciii the nhu sau: 

1. Qua rà soát trén không gianmng, B Cong an phát hin hang tram 
trang TTDT thuOc  quán l cüa ca quan nhà nuóc (co ten mien .gov.vn) bj chén 
hang nghIn lien kêt chira ni dung quãng cáo, kern theo duông dan ti các 
website cá d, dánh bac  trrc tuyên, m,i dam; dông thôi sCr diing các cong ciii 
quáng cáo cüa cOng ci tim kiêm (Google, Bing, Yahoo...) dê nhàm quàng bá, 
tang uy tin cho website cá d, dánh bac  trirc tuyên trái phép. 

Theo nhn djnh cüa B Cong an, th1rc trng nay có th xut phát tü các 
nguyen nhân sau: (1) Các ten mien thuc ô quan nhà rnthc (co ten mien .gov.vn) 
là mlic tiêu hang dau cac di tixçing tin tc nhm tâi; (2) Co quan chü quãn các 
Trang TTDT không kiêm soát ni dung ma nguôi dung dng tái (nhw các n7i 
dung phán bInh lun, hói dáp, phán ánh), cho phép bat k$' ai cüng có the däng tái 
ni dung và hiên thj len trang TTDT; (3) Trang 1TDT ton tai  l hông bão met,  bj 
tin tc tan cOng, khai thác, chiêm quyn diu khin may chü, tr do dang tài các 
ni dung quing cáo cá d, dánh bac  trrc tuyên, mai  dam; (4) Quân trj viên mt sO 
trang TTDT cô tinh däng tài các ni dung quãng cáo nhäm miic dich cá nhân. 

Qua theo dôi, B Cong an nhn thy tInh trng lç)i diing các trang TTDT cüa 
Co quan nhà nu& dê däng tãi các ni dung trái quy djnh cUa pháp lut (qung cáo 
cá d bong dá, mai  dam, dánh bac  trrc tuyên) ngày càng gia tang và din biên phüc 
tap. Nêu không kjp thii ngán chin, có the gay ãnh hu&ng nghiêm tr9ng den uy tin 
cüa các Co quan nhà nuóc, tiêm in nguy co m.t an ninh mng, an toàn thông tin, 
gia tang tOi  phtm ye cá d, dánh bac, mai dam... 

2. Tili tInh hInh trén, d tang cumg bâo darn an ninh mang, an toàn thông tin, 
ngan chn boat  dng quáng cáo cá dt bong dá, mai  dam, dánh bac  trirc tuyên, BO 
Cong an dé nghj các b, ban, ngành, da phixong, tp doàn, tng cong ty thuc quán 
l nhà ninrc chi dao  b phn chüc nang chü dng thirc hin các bin pháp sau: 
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vA P - JNG CONG NGH CAO 

T ng?1iio1igNguyn  Minh ChInh 

- T chüc rà soát ngay các bài vit có ni dung quâng cáo cá d bong dá, 
mai dam, dánh bac  trirc tuyên trén trang TTDT dê kjp thôi gi bO (co phy lyc 
huâng dan kern theo); 

- Tng cu?mg các bin pháp dam bão an ninh, an toàn thông tin, chü rng 
rà soát, khäc phiic diem yêu, 1 hông bão m.t con ton ti (néu co); Xây drng quy 
ché quãn trj, vn hành trang TTDT, trong do, quy djnh rO vic kim tra, kiêm 
duyt ni dung ngmYi dung däng tâi tnthc khi cho phép hiên thj len trang TTDT; 
b& sung tinhnang km tr dja clii IP cüa -ngithi -ding khi däng tái ni dung len 
trang TTDT phiic vii xác minh trong tnr&ng hqp can thiêt. 

B Cong an xin thông báo./. 

Noi nhIn: 
- Nhux trên; 
- Die B tnrO'ng TO Lam 
- Các dng chI Thir triràng bao cao); 

- Van phOng TW Bang 
- Van phOng Tong BI thu 
- Van phOng Chü tjch nuàc 
- Van phOng Quoc hOi 
- Van phOng ChInh phü 
- Các b, co quan ngang bO, 
Cu quan thuc ChInh phO 
- Tinh üy, Thành Oy, UBND (dO phôi hçip); 
CáC tinh, TP trije thuOc  TW 

TOa an Nhân dan tôi cao 
- Viên KiOm sat nhân dan tôi cao 
- KiOm toán nhà fllthe 
- Các tp doan, tng Cong ty: 
EVN, PVN, VNA, VATM, ACV 
- Các ngân hang: BIDV, Agribank, 
Vietinbank, Vieteombank, MSB 
- Cong an các dun vj, dja phuung (dO th%rc hin); 
- Liru: VT, A05(P8). 
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PHJ LVC 
HUNG DAN RA SOAT, G BO NOI DUNG QUANG cAo BAT HQP PHAP 

(Kern theo Thông báo sO 10/TB-BCA-A05, ngày 28/4/2022) 

1. Vj tn thiro'ng bj chèn các ni dung quãng cáo bat hçrp pháp 

— Mi2ic hôi dáp, gop , bInh 1un trên các trang thông tin din ti'r (TTDT) 
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— Tin ttc tAn cong trang TTDT vài tái len tp tin ma dec,  tp tin quâng cáo ni 
dung bt hçTp pháp. 



2 

2. Rà soát, g& bô ni quãng cáo bat hqrp pháp trên trang TTDT do don v 
quán I 

2.1. Sir diing các cong cij tim kim Google, Bing, Yahoo... d tim kim các bài 
vit có ni dung quàng cáo bt hçp pháp trén trang TTDT. 

VI d: Cu pháp Google Dork trén cong cii tim kim Google: 

site:"tenmien.gov.vn" intext:"tfr khóa" 

Trong do, 

+ tenmien.gov.vn  là ten min trang TTDT do dcm vi quãn trj, 4n hành cn rà soát 

+ tü' khóa: là tü khóa, ten min. quáng cáo bt hçip pháp cn tim kim trên trang 
TTDT. VI dv:  "dk8", "nhà cái", "dk8.com"... 

2.2. Quàn trj viên dng nhp h quàn tn c si dü lieu, thc hin truy vn tim kim 
các tr khOa quâng cáo bt hçp pháp tir các bang (hOi dáp, bInh lun, gop ) hru 
trt thông tin ma ngu1i dung gtri len. 

VI dij: select * from tbl_hoidap where noidungcauhoi like "%tir khóa%" 

2.3. Rà soát ma dec,  webshell ma tin tc dà tài len h thng. Co th sii dung các 
cong cii nhir: cOng cv Shell detector tai  dja chi sheildetector.com; các cong ci. so 
sánh, phát hin sir thay di cüa các tp tin ma ngun trang TTDT so vói ma 
ngun gc; sir dung các cong cv antivirus... 

3. Ngàn chn hoit dng däng tãi ni dung quãng cáo bt hçrp pháp 

- B sung ma CAPTCHAR tai  các  mvc  cho phép nguYi dung có th dàng tài ni 
dung (Mvc hói dáp, gop , bInh luan)  len trang TTDT d ngàn chn các cong cv 
tir dng dang tâi. 

- Kim duyt các ni dung ngu?i diing däng tãi tniâc khi cho phép hin thj lôn 
trang TTDT. 

-Tang ci.thng các bin pháp dam bâo an ninh, an toàn thông tin; thu&ng xuyên rà 
soát, gs bO ma dc trên h thng, l hng bào mat  cOn tn tai trên trang TTDT 
d kip thai ngän chin, khc phc. 
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